
PDPA หรือกฏหมายคุ้มครองข้อมูลส่วนบุคคล 

ขอคำปรึกษา
เมื่อต้องการที่ปรึกษา
ทาง E-mail/Meeting ผ่าน
ระบบGoogle Meeting
พร้อมระบบบันทึก

คู่มือทำ PDPA ด้วยตนเอง
ฉบับเข้าใจง่ายด้วยเครื่องมือ
PDPA Check

มัลแวร์ (Malware)

แรนซัมแวร์(Ransomware)

การปลอมแปลงตัวตน
(Identity Theft)

การโจมตีแบบ DDoS 
(Distributed Denial of Service)

ฟิชชิง (Phishing)

การโจมตีจากภายใน
(Insider Threats)

การโจมตีผ่านช่องโหว่
ซอฟต์แวร์ (Exploits)

การขโมยข้อมูล (Data Breach)

การโจมตีแบบ Zero-day

การโจมตีแบบ 
Social Engineering

ภัย Cyber ที่หน่วยงานและองค์กรอาจเผชิญในปัจจุบันมีหลายรูปแบบ เช่น มัลแวร์ (Malware),ฟิชชิง(Phishing)
,แรนซัมแวร์ (Ransomware),การโจมตีแบบ Social Engineering เป็นต้น เหล่านี้คือภัย Cyber ที่ทุกแห่งจะต้อง
เจอในปัจจุบันและในอนาคตอันใกล้ 

PDPA to Security togetherPDPA to Security together
การพัฒนา PDPAกับการพัฒนาเทคโนโลยี Securityควรไปพร้อมกัน

SGC เสนอไอเดีย! การดำเนินการ PDPAและเทคโนโลยี Security ไปด้วยกัน ไม่ซับซ้อน ประหยัดเวลา มีประโยชน์มาก!
โดยทั้ง2สิ่งนี้ต้องทำพร้อมกันระยะยาวตลอดเส้นทาง เพื่อการปกป้องข้อมูลให้ปลอดภัยไม่รั่วไหลและถูกกฏหมาย!

Solution นี้เหมาะกับ หน่วยงานที่มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล หรือหน่วยงานที่ต้องการเครื่องมือบริหาร
จัดการPDPAกับระบบ Cyber Security ทำงานสอดคล้องกันโดยอัตโนมัติ 

SGC ขอเสนอ Solution PDPA to Security together ประกอบด้วย
เครื่องมือช่วยเครื่องมือช่วยเครื่องมือช่วย
ช่วยทำ PDPA มากกว่า 12 ตัวช่วย

 Checklist 
สรุปกระบวนการทำPDPA เป็น
Checklist เพื่อไม่ให้พลาดการ
ทำPDPAโดยละเอียด

ตารางเวลาการอบรมแบบ
Liveสามารถขอเข้าร่วมการ
อบรมได้

ข้อมูลผู้ใช้งาน
หน้าที่ตาม PDPA 
มี 4 หน้าที่คือ
1.Data Controller
2.Data Processor
3.Data Protect Officer
4.Data Privacy Team
(เลือกได้มากกว่า1หน้าที่)

ข้อมูลองค์กร
ทำหน้าที่ Data Controller

แบบฟอร์ม
เอกสารต่างทั้งหมดของ PDPA
เช่น ฟอร์ม/เทมพลท/กฏหมาย
และเอกสารอบรม

คู่มือทำPDPA

AI 
PDPA Master คุณคูน
เป็นAI Chatbot

ประเมินความรู็
แบบประเมินการอบรมตาม
หน้าที่ของPDPA

E-Learning
การเรียนรู้PDPAด้วยตนเอง
ผ่านระบบ E-Learning

การอบรมแบบLive
ดูการอบรมแบบLive ที่ผ่านมา

ขอเข้าอบรมแบบLive

ข้อมูลสมาชิก 
ผู้ทำหน้าที่ PDPAในองค์กร
ผังผู้ทำหน้าที่ตามPDPA

1 .ทำประกาศแจ้งเตือนโนบายคุ้มครองข้อมูลส่วน
บุคคล ทุกกิจกรรมที่ เกี่ยวข้องกับข้อมูลส่วนบุคคล 

2.ทำมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล

3.เมื่อมีการร้องเรียนหรือการละเมิดเกี่ยวกับข้อมูลส่วน
บุคคลต้องการประเมินความเสี่ยงและทำการแจ้งต่อ
คณะกรรมการคุ้มครองข้อมูลส่วนหรือบุคคลและ/หรือ
เจ้าของข้อมูลส่วนบุคคล 

เริ่มปี 2562 บังคับใช้จริงปี 2565 มีกฏหมายรองที่สำคัญออก
มากว่า 15 ฉบับ สิ่งที่หน่วยงานต้องประจำตลอดไปของหน่วยงาน
เกี่ยวกับPDPA คือ 

2.โปรแกรม Alltra ระบบจัดการส่วนกลาง จัดการ
PDPAทั้งหมดพร้อมส่งข้อมูล เงื่อนไข รายละเอียด
การใช้งาน เปิดเผย ส่งออกข้อมูล สิ่งที่ต้องทำใน
แต่ละกิจกรรมไปใช้ในทางปฏิบัติไปให้ระบบ
Security เช่น วิเคราะห์วิเคราะห์ช่องโหว่
(Vulnerability) และ ภัยคุกคาม (Threat)และ
Threat and Safeguard Matrix (TaSM) 

Solution 

1.โปรแกรม PDPACheck สำหรับพนักงาน/
ทุกสาขา/ทุกคนได้ใช้ เพื่อช่วยทำPDPA 
เช่น ระบบอบรม ระบบประเมิน ระบบเอกสาร
ความรู้ PDPAทำให้พนักงานมีความรู้เข้าใจ
PDPA ทำให้พนักงานทุกคนทำ PDPAเชื่อม
กับระบบ Security สำนักงานใหญ่ได้



การตัดสินใจที่ผิดพลาดในการ
สรรหาบุคลากร, ความเสียหายต่อ
ชื่อเสียง, ข้อพิพาททางกฎหมาย

เข้ารหัสข้อมูล, ควบคุมการเข้าถึง, กำหนดสิทธิ์การเข้า
ถึง, ตรวจสอบและบันทึกกิจกรรมการเข้าถึงข้อมูล

อบรมพนักงาน, กำหนดนโยบายและขั้นตอนการจัดการ
ข้อมูลที่ชัดเจน, ทำลายข้อมูลที่ไม่จำเป็น

กิจกรรม

การรับสมัครงาน

ภัยคุกคาม (Threat)

การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต
(Unauthorized Access)

การเปิดเผยข้อมูลโดยไม่ได้ตั้งใจ 
(Accidental Disclosure)

การสูญหายหรือถูกทำลายของข้อมูล 
(Data Loss or Destruction)

การแก้ไขข้อมูลโดยไม่ได้รับอนุญาต 
(Unauthorized Modification)

ผลกระทบ (Impact)

สูญเสียความเป็นส่วนตัว, ถูกเลือก
ปฏิบัติ, ข้อมูลถูกนำไปใช้ในทางที่ผิด

สูญเสียความเป็นส่วนตัว, เสียชื่อ
เสียง, ถูกเลือกปฏิบัติ

ไม่สามารถดำเนินการตาม
กระบวนการสรรหาบุคลากร, สูญ
เสียข้อมูลสำคัญ, เสียเวลาและค่าใช้
จ่ายในการกู้คืนข้อมูล

ความน่าจะเป็น
(Likelihood)

ปานกลาง

ต่ำ

ต่ำ

ต่ำ

ระดับความเสี่ยง
(Risk Level)

สูง

ปานกลาง

ปานกลาง

ปานกลาง

มาตรการป้องกัน
(Safeguard)

สำรองข้อมูล, ใช้ระบบจัดเก็บข้อมูลที่ปลอดภัย,
มีแผนการกู้คืนข้อมูล

ควบคุมการเข้าถึง, ตรวจสอบและบันทึก
กิจกรรมการแก้ไขข้อมูล, ใช้ระบบตรวจสอบ
ความถูกต้องของข้อมูล

ชื่อกฎ: Quarantine suspicious files ประเภททริกเกอร์: Alert
เงื่อนไข:

Alert severity: High
Alert title contains: "Suspicious file detected"

การดำเนินการ:
Quarantine file
Notify security team

คำอธิบาย: กฎนี้จะทำงานเมื่อมีการแจ้งเตือน (Alert) ระดับความ
รุนแรงสูงที่มีชื่อว่า "Suspicious file detected" ระบบจะทำการ
กักกันไฟล์ที่น่าสงสัยและแจ้งเตือนทีมรักษาความปลอดภัย

Server Attack: การโจมตีเซิร์ฟเวอร์ที่
เก็บข้อมูลใบสมัครงาน อาจทำให้ข้อมูล
สูญหายหรือถูกขโมยได้
Web App Attack: การโจมตีเว็บ
แอปพลิเคชันที่ใช้รับใบสมัครงาน อาจ
ทำให้ข้อมูลรั่วไหลหรือระบบขัดข้องได้
Phishing: การหลอกลวงผู้สมัครให้
กรอกข้อมูลส่วนตัวในเว็บไซต์ปลอม อาจ
ทำให้ข้อมูลถูกขโมยได้
Data Loss: การสูญหายของข้อมูลใบ
สมัครงาน อาจเนื่องมาจากความผิด
พลาดของระบบ, ภัยธรรมชาติ, หรือ
ความผิดพลาดของมนุษย์
3rd Party Attack: การโจมตีระบบของ
บุคคลที่สามที่เกี่ยวข้องกับกระบวนการ
รับสมัครงาน เช่น บริษัทจัดหางาน อาจ
ทำให้ข้อมูลรั่วไหลได้

Application Security
Tools: ใช้เครื่องมือตรวจ
สอบความปลอดภัยของเว็บ
แอปพลิเคชัน
Breach & Attack
Simulation: จำลองการ
โจมตีเพื่อทดสอบระบบ
Penetration Tests:
ทดสอบการเจาะระบบโดยผู้
เชี่ยวชาญ
Red Teams: ทีมผู้
เชี่ยวชาญที่ทำการโจมตีระบบ
จริงเพื่อทดสอบความ
ปลอดภัย

API Security Tools: ใช้เครื่อง
มือป้องกันการโจมตี API
CASB: ใช้ Cloud Access
Security Broker เพื่อควบคุม
การเข้าถึงระบบคลาวด์
Data Masking: ปกปิดข้อมูล
สำคัญในใบสมัครงาน
DLP: ใช้ Data Loss
Prevention เพื่อป้องกันการ
รั่วไหลของข้อมูล
Offline Backups: สำรอง
ข้อมูลใบสมัครงานแบบออฟไลน์
Patch Management: อัปเดต
แพตช์ความปลอดภัยของระบบ
อย่างสม่ำเสมอ
WAF: ใช้ Web Application
Firewall เพื่อป้องกันการโจมตี
เว็บแอปพลิเคชัน

Deception Technology:
สร้างระบบล่อเพื่อดักจับผู้โจมตี
Firewall (Layer 3): ใช้
ไฟร์วอลล์เพื่อป้องกันการเข้าถึง
ระบบโดยไม่ได้รับอนุญาต
IDS: ใช้ Intrusion Detection
System เพื่อตรวจจับการบุกรุก
SIEM/XDR: ใช้ Security
Information and Event
Management/Extended
Detection and Response
เพื่อรวบรวมและวิเคราะห์ข้อมูล
ความปลอดภัย

Respond (ตอบสนอง)
Deception Technology:
สร้างระบบล่อเพื่อดักจับผู้โจมตี
Firewall (Layer 3): ใช้
ไฟร์วอลล์เพื่อป้องกันการเข้าถึง
ระบบโดยไม่ได้รับอนุญาต
IDS: ใช้ Intrusion Detection
System เพื่อตรวจจับการบุกรุก
SIEM/XDR: ใช้ Security
Information and Event
Management/Extended
Detection and Response
เพื่อรวบรวมและวิเคราะห์ข้อมูล
ความปลอดภัย

Audit/Evaluate Controls:
ตรวจสอบและประเมินมาตรการ
ควบคุมความปลอดภัย
Backups: กู้คืนข้อมูลใบสมัคร
งานจากข้อมูลสำรอง
BCP: ใช้ Business Continuity
Plan เพื่อให้ระบบสามารถทำงาน
ต่อได้ในกรณีที่เกิดเหตุการณ์ไม่
คาดฝัน
DR Tests: ทดสอบแผนกู้คืน
ระบบเพื่อให้แน่ใจว่าสามารถกู้คืน
ระบบได้อย่างมีประสิทธิภาพ

090-9192898

ภัยคุกคาม (Threats) Identify (ระบุ) Protect (ป้องกัน) Detect (ตรวจจับ) Recover (กู้คืน)

- สร้างThreat and Safeguard Matrix (TaSM)กิจกรรม การรับสมัครงาน

มีการจัดเก็บ ใช้งาน fileข้อมูลส่วนบุคคลอ่อนไหวชื่อ Quaranti﻿ne ต้องการแจ้งเตือนเมื่อมีผู้เข้าใช้งาน 

3.ระบบจัดการกิจกรรมการประมวผลกับอุปกรณ์รักษาความปลอดภัย โดยสามารถนำข้อมูล PDPA มาเชื่อมกับระบบ
Security เดิม และ/หรือเสนอทางเลือกสำหรับระบบ Security ที่เหมาะสมกับความเสี่ยงและกิจกรรม

การทำงานร่วมระหว่าง Microsoft Defender for Endpoint ร่วมกับ Alltraกิจกรรม การรับสมัครงาน

SGC.CO.TH

จัดการ PDPAจัดการ PDPAจัดการ PDPA
จัดการ PDPA และช่วยทำ Security

และ Logและ Logและ Log

-วิเคราะห์วิเคราะห์ช่องโหว่ (Vulnerability) และภัยคุกคาม (Threat)  กิจกรรม การรับสมัครงาน

ระบบจะสร้างกฎ Automated Investigation
and Remediation (AIR) ใน Microsoft
Defender for Endpoint สามารถทำได้ผ่าน
Microsoft 365 Defender portal และ/หรือAPI 

POST
https://api.security.microsoft.com/api/machines/{id}
/startInvestigation
Authorization: Bearer <access_token>
Content-Type: application/json
{
    "Comment": "Quarantine suspicious files",
    "TriggerType": "Alert",
    "Conditions": {
        "AlertSeverity": "High",
        "AlertTitleContains": "Suspicious file detected"
    },
    "Actions": [
        {
            "ActionType": "QuarantineFile"
        },
        {
            "ActionType": "NotifyUser",
            "UserMessage": "A suspicious file has
been quarantined."
        }
    ]
}

ข้อ 11 เลือกแจ้งเตือน
เมื่อมีผู้เข้าไปใช้งาน file Quarantine

User ทั่วไปของ Alltra ทำตาม
ระเบียบปฏิบัติกฏหมาย PDPA
คือ บันทึกกิจกรรมประมวผล
file Quarantine  

*Alltra Log ได้รับการรับรองมาตราฐานจาก NECTEC

SGC SERVICE CO.,LTD

ติดต่อเรา

PDPA@SGC.CO.TH PDPACHECK.COM

ตัวอย่าง

ตัวอย่าง

ตัวอย่าง


